BEST SELLER

Especialista en ciberseguridad advierte que empresas deben prestar especial
atencion a la proteccidn de la informacion.

,COMO cuidar su seguridad y
[a de sus clientes?

egin un estudio de ESET
Sen América Latina , Per es

el tercer pais mas afectado
por ciberataques. Por otro lado,
de acuerdo al Reporte Anual de
Ciberseguridad 2018 de Cisco, el
robo de datos personales fue el
comin denominador de los ata-
ques en el dltimo afio. Los ciber-
delincuentes han encontrado en
la comercializaciéon de nombres,
apellidos, perfiles de usuarios
y datos financieros un nicho de
mercado que incentiva la vulne-
racion de las entidades para lucrar
con dicha informacién.

Esta situacion obliga a que las
empresas mantengan un especial
interés por el cuidado y protec-
cién de su informacion y la de sus
clientes. La situacién cobra mayor
relevancia si consideramos que se-
gin un estudio de GFK, el 39 % de
los peruanos que compran online
teme que los productos no se en-
treguen adecuadamente, en tanto,
un 55 % duda en dejar sus datos
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personales y de tarjeta de crédito.
La desconfianza esta presente.

Cumplimiento normativo

El Perti cuenta con la Ley 29733
(Ley de Proteccion de Datos Per-
sonales) que obliga a que todas las
entidades publicas, entidades pri-
vadas y personas naturales tengan
cuidado con el tratamiento de da-
tos de sus clientes y de la pobla-
cion en general. Quienes no hayan
implementado esta ley hasta el 08
de mayo del 2015, se encuentran
en falta y estan sujetos a algun tipo
de sancion por parte de la Autori-
dad Nacional de Proteccién de Da-
tos Personales.

Otro avance a resaltar es que
el Pertd formalizé su adhesién
al Convenio contra la Ciberde-
lincuencia o Convenio de Buda-
pest, junto a otros 55 paises. El
acuerdo busca la aplicacién de
mecanismos rapidos de coope-
racion internacional relacio-
nados con la ciberdelincuencia,
asi como establecer una politica
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penal comun, con la finalidad
de proteger a la sociedad frente
a los ciberdelincuentes.

Finalmente, en el pais también
se cuenta con una Ley de Delitos
informaticos que previene y san-
ciona las conductas ilicitas que
afectan sistemas, datos informa-
ticos u otros bienes juridicos de
relevancia penal, mediante el uso
de tecnologias de la informacion
y comunicaciones (TIC). Sin em-
bargo, ese marco legal es insufi-
ciente para combatir los delitos
informaticos, ya que se requieren
implementar sanciones mas rigi-
das y considerar nuevas conductas
ilicitas.

¢Qué podemos hacer?

Para que una empresa pueda
proteger su informacion y la de sus
clientes, principalmente en lo vin-
culado a compras online, debemos

considerar los siguientes puntos:

- La implantaciéon de algunos
frameworks o buenas practi-
cas de seguridad de la infor-
macién y/o ciberseguridad.
El ISO 27001:2013 o el Cyber-
security Framework del NIST
son algunos ejemplos.

- Realizar un inventario y clasi-
ficacién de nuestra informa-
cién, asi como un analisis de
riesgos e implementacion de
controles.

- Realizar un monitoreo cons-
tante de nuestra plataforma
tecnoldgica y un analisis de
vulnerabilidades en interva-
los planificados.

Todas estas recomendaciones
nos permitiran adoptar una ade-
cuada postura de ciberseguridad
ante las inminentes y crecientes
amenazas en el ciberespacio.
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